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Del punto nimero 9 se sigue en linea recta, en sentido noroeste, en una distancia de
399.86 metros, hasta encontrar el punto nimero 10 de coordenadas planas N=2676658.66
m, E=4733643.19 m; colindando con el predio Constancia.

Del punto numero 10 se sigue en linea recta, en sentido noreste, en una distancia
de 257.40 metros, hasta encontrar el punto nimero 11 de coordenadas planas N=
2676902.91 m, E=4733724.41 m; ubicado en el sitio donde concurre la colindancia del
predio Constancia con la via que conduce de Puerto Badel al corregimiento de Rocha.

POR EL ESTE:

Lindero 4: Inicia en el punto niimero 11, en linea quebrada, en sentido sureste, en una
distancia acumulada de 1480.61 metros, pasando por el punto nimero 12 de coordenadas
planas N= 2676612.57 m, E= 4734145.06 m, hasta encontrar el punto nimero 13 de
coordenadas planas N= 2675972.41 m, E= 4734833.36 m; colindado con la via que
conduce de Puerto Badel al corregimiento de Rocha.

Del punto niimero 13 se sigue en linea curva, en sentido noreste, en una distancia de
270.46 metros, hasta encontrar el punto nimero 14 de coordenadas planas N=2675978.55
m, E= 4735082.15 m; ubicado en el sitio donde concurre la colindancia de la via que
conduce de Puerto Badel al corregimiento de Rocha y el limite del casco urbano de
Rocha.

Lindero 5: Inicia en el punto nimero 14, en linea recta, en sentido suroeste, en una
distancia de 92.16 metros, hasta encontrar el punto nimero 15 de coordenadas planas N=
2675892.76 m, E=4735049.38 m; ubicado en el sitio donde concurre la colindancia del
limite del casco urbano de rocha y la zona de manglar.

POR EL SUR:

Lindero 6: Inicia en el punto numero 15, en linea quebrada, en sentido suroeste, en una
distancia acumulada de 125.54 metros, pasando por el punto numero 16 de coordenadas
planas N= 2675889.00 m, E= 4734979.48 m, hasta encontrar el punto nimero 17 de
coordenadas planas N= 2675858.34 m, E= 4734933.17 m; colindando con la zona de
manglar.

Del punto numero 17 se sigue en linea curva, en sentido noroeste, en una distancia de
529.94 metros, hasta encontrar el punto nimero 18 de coordenadas planas N=2676112.35
m, E=4734471.74 m; colindando con la zona de manglar.

Del punto numero 18 se sigue en linea curva, en sentido suroeste, en una distancia
acumulada de 590.62 metros, pasando por el punto nimero 19 de coordenadas planas N=
2676014.10 m, E= 4734135.68 m, hasta encontrar el punto nimero 20 de coordenadas
planas N=2675823.89 m, E=4734008.83 m; colindando con la zona de manglar.

Del punto niimero 20 se sigue en linea quebrada, en sentido sureste, en una distancia
de 186.19 metros, hasta encontrar el punto niimero 21 de coordenadas planas N=
2675663.10 m, E=4734092.10 m; colindando con la zona de manglar.

Del punto ntimero 21 se sigue en linea recta, en sentido suroeste, en una distancia de
45.74 metros, hasta encontrar el punto nimero 22 de coordenadas planas N=2675619.28
m, E=4734078.98 m; colindando con la zona de manglar.

Del punto nimero 22 se sigue en linea recta, en sentido noroeste, en una distancia de
126.60 metros, hasta encontrar el punto nimero 23 de coordenadas planas N=2675666.66
m, E=4733961.59 m; colindando con la zona de manglar.

Del punto niimero 23 se sigue en linea quebrada, en sentido suroeste, en una distancia
acumulada de 253.07 metros, pasando por el punto nimero 24 de coordenadas planas N=
2675628.98 m, E= 4733817.95 m, hasta encontrar el punto nimero 25 de coordenadas
planas N=2675570.20 m, E=4733733.04 m; colindando con la zona de manglar.

Del punto niimero 25 se sigue en linea recta, en sentido noroeste, en una distancia de
187.43 metros, hasta encontrar el punto niimero 26 de coordenadas planas N=2675746.33
m, E=4733670.36 m; colindando con la zona de manglar.

Del punto niimero 26 se sigue en linea quebrada, en sentido suroeste, en una distancia
acumulada 331.18 metros, pasando por los puntos niimero 27 de coordenadas planas
N= 2675728.78 m, E= 4733598.55 m, punto niimero 28 de coordenadas planas N=
2675566.73 m, E= 4733505.19 m, hasta encontrar el punto nimero 29 de coordenadas
planas N=2675525.82 m, E=4733448.57 m; colindando con la zona de manglar.

Del punto niimero 29 se sigue en linea recta, en sentido noroeste, en una distancia de
126.24 metros, hasta encontrar el punto nimero 30 de coordenadas planas N=2675578.34
m, E=4733333.77 m; colindando con la zona de mang]ar.

Del punto niimero 30 se sigue en linea quebrada, en sentido suroeste, en una distancia
de 120.12 metros, hasta encontrar el punto nimero 31 de coordenadas planas N=
2675574.04 m, E=4733218.55 m; colindando con la zona de manglar.

Del punto ntimero 31 se sigue en linea curva, en direccion noroeste, en una distancia
de 371.35 metros, hasta encontrar el punto niimero 32 de coordenadas planas N=
2675869.31 m, E=4733065.15 m; ubicado en el sitio donde concurre la colindancia de la
zona de manglar con el predio Dios Da del sefior Cristobal Correa Cuello.

POR EL OESTE:

Lindero 12: Inicia en el punto nimero 32, en linea quebrada, en sentido noreste, en una
distancia acumulada de 325.19 metros, pasando por el punto nimero 33 de coordenadas
planas N= 2676043.29 m, E= 4733111.26, m, hasta encontrar el punto nimero 34 de

coordenadas planas N=2676188.45 m, E=4733115.09 m; colindando con el predio Dios
Da propiedad del sefior Cristobal Correa Puello.

Del punto niimero 34 se sigue en linea recta, en sentido noroeste, en una distancia de
166.64 metros, hasta encontrar el punto numero 35 de coordenadas planas N=2676254.89
m, E=4732962.27 m; colindando con el predio Dios Da propiedad del sefior Cristobal
Correa Puello.

Del punto niimero 35 se sigue en linea quebrada, en sentido noreste, en una distancia
acumulada de 468.05 metros, pasando por el punto nimero 36 de coordenadas planas
N=2676471.15 m, E=4733031.82 m, hasta encontrar el punto nimero 37 de coordenadas
planas N=2676686.36 m, E=4733140.02 m; colindando con el predio Dios Da propiedad
del sefior Cristobal Correa Puello.

Del punto niimero 37 se sigue en linea recta, en sentido noroeste, en una distancia
de 180.45 metros, hasta encontrar el punto numero 1 de coordenadas y colindancias
conocidas, lugar de partida y cierre.

Paragrafo. Una vez la Oficina de Registro de Instrumentos Publicos inscriba el
presente acto administrativo, suministrara los documentos respectivos al gestor catastral

competente. Lo anterior, para efectos de dar cumplimiento a los articulos 65 y 66 de la
Ley 1579 de 2012, Ley 1955 de 2019 y el Decreto numero 148 de 2020.

Articulo 15. Normas supletorias. En los aspectos no contemplados en este acto
administrativo, se aplicara la legislacion general sobre tierras baldias de la Nacion en lo
que sea compatible con la naturaleza y finalidades del reconocimiento a la propiedad de
las Comunidades Negras tal como lo establece el articulo 12 de la Ley 70 de 1993.

Articulo 16. Recursos. Contra esta resolucion procede el recurso de reposicion ante
el Director General de la Agencia Nacional de Tierras, el cual debera interponerse dentro
de los diez (10) dias siguientes a su notificacion, de conformidad con la Ley 1437 de
2011, Codigo de Procedimiento Administrativo y de lo Contencioso Administrativo, en
concordancia con lo previsto sobre el particular por el paragrafo 2° del articulo 2.5.1.2.29
del Decreto nimero 1066 de 2015.

Articulo 17. Vigencia. La presente resoluciéon comenzard a regir a partir de su
publicacion en el Diario Oficial.

Publiquese, notifiquese, registrese y cimplase.
Dada en Bogota, D. C., a 18 de mayo de 2024.
El Director General,
Juan Felipe Harman Ortiz.
Agencia Nacional de Tierras (ANT).
(C.F).

V ARIOS

Registraduria Nacional del Estado Civil

RESOLUCIONES

RESOLUCION NUMERO 3308 DE 2024
(abril 11)

por la cual se adopta la Politica de Seguridad de la Informacion de la Registraduria
Nacional del Estado Civil y se dictan otras disposiciones.

El Registrador Nacional del Estado Civil, en ejercicio de las atribuciones establecidas
en los numerales 1 y 2 del articulo 25 del Decreto nimero 1010 de 2000, y

CONSIDERANDO:

Que, el articulo 120 de la Constitucion Politica de Colombia establece que: “(...)
la Organizacion Electoral esta conformada por el Consejo Nacional Electoral, por la
Registraduria Nacional del Estado Civil y por los demds organismos que establezca la
Ley. Tiene a su cargo las elecciones, su direccion y vigilancia, asi como lo relativo a la
identidad de las personas (...)".

Que, de conformidad con el articulo 266 de la Constitucion Politica, modificado por
el Acto Legislativo 02 de 2015, corresponde a la Registraduria Nacional del Estado Civil
ejercer “(...) las funciones que establezca la ley, incluida la direccion y organizacion de
las elecciones, el registro civil y la identificacion de las personas(...)".

Que, la Constitucion Politica sefiala en su articulo 1° que Colombia es un Estado
social de derecho, fundado en la prevalencia del interés general; en su articulo 2°, se
indica que servir a la comunidad es un fin esencial del Estado; y en su articulo 209,
que la funcidén administrativa esta al servicio de los intereses generales y se desarrolla
con fundamento en los principios de igualdad, moralidad, eficacia, economia, celeridad,
imparcialidad y publicidad.

Que, a su turno, la Carta Superior incorporo en el catalogo de derechos fundamentales
el derecho a la intimidad; en este orden de ideas, el articulo 15 ibidem indico: “Todas
las personas tienen derecho a su intimidad personal y familiar y a su buen nombre, y el
Estado debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos de
datos y en archivos de entidades publicas y privadas. (...)".
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Que, el Congreso de la Republica expidio la Ley 527 de 1999, por medio de la cual se
definid y reglamento el acceso y uso de los mensajes de datos, del comercio electronico
y de las firmas digitales, y se dictaron otras disposiciones,

Que, la Ley Estatutaria 1581 de 2012, desarrolld “(...) el derecho constitucional
que tienen todas las personas a conocer, actualizar y rectificar las informaciones que se
hayan recogido sobre ellas en bases de datos o archivos, y los demdas derechos, libertades
v garantias constitucionales a que se refiere el articulo 15 de la Constitucion Politica; asi
como el derecho a la informacion consagrado en el articulo 20 de la misma”’; norma que
fue reglamentada en el Decreto niimero 1377 de 2013.

Que, a su turno, la Ley 1712 de 2014 reguld “el derecho de acceso a la informacion
publica, los procedimientos para el ejercicio y garantia del derecho y las excepciones a
la publicidad de informacion”, estableciendo, entre otras cosas, que su aplicacion seria
para “a) Toda entidad publica, incluyendo las pertenecientes a todas las Ramas del
Poder Publico, en todos los niveles de la estructura estatal, central o descentralizada
por servicios o territorialmente, en los ordenes nacional, departamental, municipal
y distrital” 'y “b) Los organos, organismos y entidades estatales independientes o
autonomos y de control”. Esta Ley fue reglamentada mediante el Decreto Reglamentario
103 de 2015.

Que, la Registraduria Nacional del Estado Civil reglamentd las condiciones y
el procedimiento para el acceso a las bases de datos de la informacién que produce y
administra la Entidad, mediante la Resolucion nimero 5633 del 29 junio de 2016, suscrita
por el Registrador Nacional del Estado Civil.

Que, mediante la Resolucion ntimero 4173 de 2016, suscrita por el Registrador
Nacional del Estado Civil se adopto la Politicas de Seguridad de la Informacion, en la
que se estableci6 la normatividad y politicas de seguridad al interior de la Entidad.

Que, el Decreto nimero 1010 de 2000 establece la organizacion interna de la
Registraduria Nacional del Estado Civil y fija las funciones de cada una de sus
dependencias, por tanto, es responsabilidad de todos los funcionarios dar estricto
cumplimiento a las politicas de seguridad de la informacion, las cuales se constituyen la
base de creacion del Sistema de Gestion de Seguridad de la Entidad.

Que, teniendo en cuenta que las tecnologias en la Gltima década han tenido un avance
vertiginoso en todas las principales areas del conocimiento, en especial la de los servicios
en internet; los ciberdelincuentes perfeccionado sus métodos y técnicas de ataques
para infiltrarse en los nuevos sistemas desarrollados, hurtar y secuestrar informacion
confidencial y causar dafios significativos a las plataformas informaticas que no estan lo
suficientemente actualizadas y con los controles de seguridad minimos necesarios para su
defensa; exigiendo a las empresas privadas y las entidades del sector publico mantener
sus infraestructuras constantemente actualizadas, con controles, lineamientos y politicas
de seguridad para estar a la vanguardia de los retos que estos avances tecnologicos
demandan.

Que, ante la situacion actual, la Registraduria Nacional del Estado Civil requiere
protegerse de las técnicas cada vez mas sofisticadas que usan los ciberdelincuentes,
como el uso de inteligencia artificial y aprendizaje automatico, para eludir las defensas
tradicionales y evadir la deteccion en ataques dirigidos y campaiias de ciber espionaje que
se han vuelto cada dia mas comunes, lo que pone en riesgo la informacion confidencial de
genera, administra, custodia y/o procesa.

Que, la Registraduria Nacional del Estado Civil identifica la informaciéon como un
componente indispensable para sus funciones, razon por la cual, se deben establecer
unas politicas, estrategias y acciones que aseguren la informacion y esta sea protegida
de una manera adecuada, independientemente de la forma en la que esta sea manejada,
procesada, transportada y/o almacenada.

Que, en atencion con lo anteriormente mencionado, se requiere adoptar una nueva
politica de seguridad y un manual de politicas internas y controles de seguridad de la
informacion, para que, a través de este, se adelanten el seguimiento de mejora continua
que apoye y de soporte al cumplimiento de la politica general de seguridad de la
informacion al interior de la Entidad.

Que, a su turno, se hace necesario implementar, dirigir, promover, asegurar, mantener,
revisar y comunicar los requisitos del sistema de gestion de seguridad de la informacion
de la organizacion, a intervalos planificados, para asegurar su continua idoneidad,
suficiencia y eficacia conforme lo sefiala la norma ISO 27001:2013.

Que, la politica de seguridad de la informacion es objeto de actualizacion y que para
su elaboracion se debera tener en cuenta cada uno de los 14 grupos de control con sus
respectivos objetivos, los cuales se encuentran identificados en el estandar ISO/ IEC
27001 de 2013.

Que, las mejores practicas de seguridad del mercado y los estandares de seguridad
tales como la norma ISO 27001 en su version 2013, indican qué, la politica general de
seguridad de la informacion debe actualizarse regularmente en periodos no mayores a
un aflo, de acuerdo con la velocidad con la que se esta desarrollando la tecnologia y
constante evolucion de las amenazas cibernéticas.

Que, la seguridad y privacidad de los datos e Informacion es una prioridad para
la Registraduria Nacional del Estado Civil, por tanto, es responsabilidad de todos los
servidores publicos, contratistas, proveedores y colaboradores velar por que no se
realicen actividades que atenten contra la confidencialidad, integridad, disponibilidad y

no repudio sobre los datos e informacion en cualquiera de las presentaciones que esta
pueda tener, e independientemente de la forma que esta pueda revestir.

Que la Registraduria Nacional del Estado Civil, en linea con los lineamientos del Plan
Estratégico 2024-2027, ha delineado los objetivos estratégicos que definen la direccion de
la entidad. Estos objetivos estan orientados hacia la generacion de valor ptiblico mediante
la mejora de la calidad en la prestacion de servicios, lo que implica la salvaguarda de la
informacion concerniente a los procesos misionales, como la identificacion y la gestion
electoral. En aras de mantener la continuidad en el cumplimiento de este plan, se hace
necesaria la implementacion de una nueva politica de seguridad de la informacion.

Que, el Registrador Nacional del Estado Civil podra crear y conformar comités al
interior de la Entidad, lo anterior, de acuerdo con lo establecido en el articulo 51 del
Decreto nimero 1010 de 2000 que establece: “Los objetivos, la conformacion y las
funciones de los consejos, comités, comisiones y juntas estaran establecidos por las
disposiciones legales correspondientes. El Registrador Nacional del Estado Civil podra
reglamentar estos aspectos tanto para los organos de creacion legal como para los que
él decida conformar para suplir las necesidades del servicio. (...)".

En mérito de lo expuesto, se
RESUELVE:
TITULO 1
DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

Articulo 1°. Adopcion de la Politica de Seguridad de la Informacion. Adoptar la
Politica de Seguridad de la Informacion de la Registraduria Nacional del Estado Civil,
estableciendo que los requisitos de seguridad y privacidad de los datos e informacion y de
todos sus activos de informacion tangibles e intangibles son prioridad para la Entidad y,
por lo tanto, son responsabilidad y compromiso del nivel directivo, de todos los servidores
publicos, proveedores, contratistas y partes interesadas, quienes garantizaran el continuo
cumplimiento tanto de la presente politica, como de lo descrito en el manual de politicas
internas y controles de seguridad de la informacion, definidos en este documento.

Articulo 2°. Politica de Seguridad de la Informacion de la Registraduria Nacional del
Estado Civil. La informacion es un activo fundamental para la Registraduria Nacional del
Estado Civil y, por tanto, la Entidad estd comprometida con proteger la confidencialidad,
integridad, disponibilidad y no repudio, siendo esta parte de una estrategia orientada
al cumplimiento de sus procesos estratégicos, misionales, de apoyo, de evaluacion,
control y continuidad del negocio, entendiendo como tal los procesos de registro civil,
identificacion y electoral, la administracion de riesgos y la consolidacion de una cultura
de seguridad y privacidad de los datos e informacion, acorde con lo indicado en este acto
administrativo y Manual de Politicas Internas y Controles de Seguridad de la Informacion.

Por tanto, han sido socializadas tanto las politicas internas como los controles que
apoyan el desarrollo, no sdlo de estas, sino de la presente politica y que se encuentran
desarrolladas en el manual de politicas internas y controles de seguridad de la informacion,
acorde al cumplimiento de los procesos administrativos y operativos, de identificacion y
realizacion de eventos electorales, y por tanto, se encuentran ajustadas a los cambios
tecnologicos y marcos juridicos vigentes de orden supranacional, constitucional, legal y
reglamentario, protegiendo los datos e informacion contra las amenazas y vulnerabilidades
internas o externas, intencionales o accidentales, en las diferentes formas en las cuales se
pueda encontrar la informacion.

Articulo 3°. Objetivo General de la Politica de Seguridad de la Informacion.
Garantizar la seguridad de los datos e informacién con respecto a la normas actuales
asociadas a la ISO/IEC 27001 junto con su Anexo Ay a la recomendacion indicada como
mejor practica que ha sido dispuesta por el Ministerio de Tecnologias de la informacion y
las Comunicaciones (MinTIC), la cual se basa en orientar la proteccion tanto de los activos
de informacion como de los datos e informacion que almacena la Registraduria Nacional
del Estado Civil, los cuales constituyen el soporte y apoyo para los procesos misionales,
estratégicos, de apoyo y de evaluacion que se encuentran definidos e identificados en la
Entidad.

Articulo 4°. Alcance de la Politica de Seguridad de la Informacion. Inicia con la
identificacion y definicion de los parametros que debe tener en cuenta la Politica
de Seguridad de la Informacion para la proteccion de la confidencialidad, integridad,
disponibilidad y no repudio de los datos, informacion y activos de informacion que
almacenan y custodian los registros de la Registraduria Nacional del Estado Civil,
pasando por el disefio, construccion de las politicas internas y controles entre los cuales
se encuentra la gestion de vulnerabilidades técnicas que apoyan a la proteccion de lo
mencionado y termina con la generacion documental, socializacion y apropiacion del
Modelo de Seguridad y Privacidad de la Informacion, la cual aplica a todos los servidores
publicos, contratistas, proveedores o partes interesadas que posean cualquier vinculo
legal o contractual de la Registraduria Nacional del Estado Civil.

Articulo 5°. Ambito de aplicacién. La presente politica va dirigida a los servidores
publicos, contratistas, proveedores y terceros que tengan acceso a los datos e informacion
de la Registraduria Nacional del Estado Civil quienes seran los responsables de la
aplicacion y cumplimiento de esta, y asi mismo, garantizar la confidencialidad, integridad,
disponibilidad y no repudio a los datos e informacion y activos de informacion que
almacenan y custodian, como resultado de los procesos misionales, estratégicos, de
apoyo y seguimiento, dando cumplimiento a la misionalidad de la Entidad.
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Articulo 6°. Definiciones. Para efectos de la Politica de Seguridad de la Informacion
de la Registraduria Nacional del Estado Civil se tendran las siguientes definiciones:

Confidencialidad: Propiedad de la informacion de no ponerse a disposicion o ser
revelada a individuos, Entidades o procesos no autorizados!.

Disponibilidad: Propiedad de la informacion de estar accesible y utilizable cuando lo
requiera una Entidad autorizadaZ.

Integridad: Propiedad de la informacion relativa a su exactitud y completitud?.

Mejor Practica. Establecida para asegurar que las caracteristicas de seguridad de
los sistemas utilizados con regularidad estén configurados y administrados de manera
uniforme, garantizando un nivel consistente de seguridad a través de la entidad.

Modelo de Seguridad y Privacidad de la Informacién: El Modelo de Seguridad y
Privacidad de la Informacion (MSPI), conduce a la preservacion de la confidencialidad,
integridad, disponibilidad de la informacion, permitiendo garantizar la privacidad de los
datos, mediante la aplicacion de un proceso de gestion del riesgo, brindando confianza a
las partes interesadas acerca de la adecuada gestién de riesgos®.

Registro: Un registro es un conjunto de campos que contienen los datos que
pertenecen a una misma unidad de informacion, es decir, es la unidad de informacion
que se asocia a un proceso de entrada y salida; también designa el sustento fisico de esas
unidades.

Riesgo: Efecto de la incertidumbre sobre los objetivos. Un efecto es una desviacion
de lo esperado: positivo o negativo. La incertidumbre es el estado, incluso parcial, de
deficiencia de informacion relacionada con la comprension o conocimiento de un evento,
su consecuencia o probabilidad. El riesgo a menudo se caracteriza por la referencia a
posibles “eventos” (Guia ISO 73: 2009) y “consecuencias” (Guia ISO 73: 2009) o una
combinacion de estos. El riesgo a menudo se expresa en términos de una combinacion
de las consecuencias de un evento (incluyendo cambios en las circunstancias) y la
“probabilidad” asociada (Guia ISO 73:2009) de ocurrencia. En el contexto de los sistemas
de gestion de seguridad de la informacion, los riesgos de seguridad de la informacion
pueden expresarse como un efecto de incertidumbre sobre los objetivos de seguridad de
la informacion. El riesgo de seguridad de la informacion estd asociado con el potencial de
que las amenazas exploten las vulnerabilidades de un activo de informacion o grupo de
activos de informacion y, por lo tanto, causen dafios a una organizacién.

Seguridad de la informacion: Preservacion de la confidencialidad, integridad y
disponibilidad de la informacion. Adicionalmente, otras propiedades como la autenticidad,
la responsabilidad, el no repudio y la confiabilidad también pueden estar involucradas®.

Sistema de Gestién: Conjunto de elementos interrelacionados o interactivos de
una organizacion para establecer politicas y objetivos y procesos para alcanzar esos
objetivos. Un sistema de gestion puede abordar una sola disciplina o varias disciplinas.
Los elementos del sistema incluyen la estructura, roles y responsabilidades, planificacion
y operacion de la organizacion. El alcance de un sistema de gestion puede incluir la
totalidad de la organizacion, funciones especificas ¢ identificadas de la organizacion,
secciones especificas e identificadas de la organizacion, o una o mas funciones en un

grupo de organizaciones’.

Sistema de Gestion de la Seguridad de la Informacion: Conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificacion de
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una
organizacion para establecer una politica y unos objetivos de seguridad de la informacion
y alcanzar dichos objetivos, basandose en un enfoque de gestion del riesgo y de mejora

continua®.

Articulo 7°. Desarrollo de la Politica de Seguridad de la Informacion. En el marco
de la Politica de Seguridad de la Informacion de la Registraduria Nacional del Estado
Civil, la Entidad ha decidido definir, establecer, implementar, operar y mejorar de forma
continua un Modelo de Seguridad y Privacidad de la Informacion, el cual se apoya en
lineamientos claros enfocados a las necesidades de la prestacion del servicio sobre la
identificacion personal de la ciudadania y la transparencia del proceso electoral, acordado
en el cumplimiento de las funciones de la Registraduria Nacional del Estado Civil y a los
requerimientos regulatorios que le puedan aplicar segiin a su naturaleza.

Para tal efecto, se establecen las once (11) politicas internas de seguridad que soportan
el Modelo de Seguridad y Privacidad de la Informacion en la Registraduria Nacional del
Estado Civil:

. Politica para dispositivos moviles.
. Politica para trabajo en casa.

. Politica para control de acceso.

https://www.is027000.es/glosario.html

https://www.is027000.es/glosario.html

https://www.is027000.es/glosario.html

https://www.mintic.gov.co/gestionti/615/articles-5482 Modelo_de Seguridad Privacidad.pdf
https://imgl.wsimg.com/

https://www.is027000.es/glosario.html

https://www.is027000.es/glosario.html
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. Politica para uso controles criptograficos.

. Politica para gestion de llaves.

. Politica para seguridad fisica y del entorno.

. Politica para escritorio y pantalla limpia.

. Politica para transferencia de informacion.

. Politica de uso de software.

. Politica para relacion con proveedores.

. Politica para proteccion de datos personales.

El cumplimiento de las mencionadas politicas garantizara que:

a) Los deberes y las responsabilidades frente a la seguridad y privacidad de los
datos e informacion seran definidos, establecidos, compartidos, publicados y
aceptados por cada uno de los servidores publicos, contratistas, proveedores
o partes interesadas que posean cualquier vinculo legal y/o contractual con la
Registraduria Nacional del Estado Civil.

b) La Registraduria Nacional del Estado Civil protegerd y salvaguardara la infor-
macion que genere, administre, procese, modifique, transmite y/o custodie, a
través de los procesos para la prestacion del servicio a la ciudadania asociados
con la identificacion personal y procesos electorales, en el cumplimiento de las
funciones de la Entidad, con el fin de minimizar impactos de marca, financieros,
operativos y/o legales debido a un uso incorrecto de esta, por lo cual, se hace
fundamental la aplicacion de los controles disefiados y aplicados de acuerdo con
la clasificacion de la informacion, ya sea de su propiedad o que se encuentre en
custodia de esta.

c) LaRegistraduria Nacional del Estado Civil protegera los datos e informacion de
las amenazas originadas por parte del personal custodio, responsable o usuario
de esta.

d) La Registraduria Nacional del Estado Civil protegera las instalaciones donde se
procesan los datos e informacion, la infraestructura tecnologica y las redes de
datos que soporta los procesos criticos, misionales, de apoyo y de evaluacion y
control.

e) La Registraduria Nacional del Estado Civil definira e implementara control de
acceso tanto 16gico como fisico a los datos e informacion, sistemas, bases de
datos, aplicaciones y recursos de red.

f)  La Registraduria Nacional del Estado Civil definird e implementara controles
para garantizar que la seguridad sea parte integral del ciclo de vida de los siste-
mas de informacion y aplicaciones respectivas.

g) La Registraduria Nacional del Estado Civil definird e implementara controles
para garantizar adecuada gestion, tanto de las vulnerabilidades encontradas
como de los eventos e incidentes de seguridad y las debilidades encontradas y
asociadas con los sistemas de informacion, bases de datos y aplicaciones, para
una mejora efectiva del Modelo de Seguridad y Privacidad de la Informacion
(MSPI).

h) La Registraduria Nacional del Estado Civil definira e implementara controles
para garantizar la disponibilidad .de los procesos en la prestacion del servicio
a la ciudadania relacionados con la identificacion y los procesos electorales,
dando cumplimiento a las funciones constitucional y legalmente asignadas a la
Entidad y la continuidad de su operacion basada en el impacto que pueden gene-
rar los eventos que se presenten con relacion a la disponibilidad de los servicios
mencionados.

i)  La Registraduria Nacional del Estado Civil garantizara el cumplimiento por
parte de los servidores publicos, contratistas, proveedores y terceros que in-
teractien con los sistemas de informacion y demas recursos informaticos en
el marco de Leyes, estatutos, regulaciones u obligaciones contractuales que se
deriven del manual de politicas internas, los controles de seguridad de la infor-
macion y la presente Resolucion.

Articulo 8°. Seguimiento de la Politica de Seguridad de la Informacion. El seguimiento
a la politica es responsabilidad del Comité de Seguridad y Privacidad de la Informacion,
asi como lo es mantener el Modelo de Seguridad y Privacidad de la Informacion (MSPI)
actualizado mediante mecanismos de control y seguimiento de manera periddica o al
menos una (1) vez por aflo, los cuales permitiran medir el nivel de cumplimiento en la
implementacion de las medidas de seguridad y los seguimientos acordes a las definiciones
establecidas en el plan de trabajo del mencionado modelo y en el cual se identificaran las
respectivas fases del ciclo P-HV-A.

TITULO 2

DEL COMITE DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION DE
LA REGISTRADURIA NACIONAL DEL ESTADO CIVIL

Articulo 9°. Comité de Seguridad y Privacidad de la Informacion. Crear el Comité
de Seguridad y Privacidad de la Informacion de la Registraduria Nacional del Estado
Civil, instancia en la cual se debatiran, analizaran y aprobaran los planes y proyectos que
conlleven a la Entidad al cumplimiento legal y normativo relacionado con la proteccion
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de los datos e informacion y garantizar la confidencialidad, integridad y disponibilidad
de estos.

Articulo 10. Integrantes del Comité de Seguridad y Privacidad de la Informacion. Los
integrantes del Comité de Seguridad y Privacidad de la Informacion seran:

1.  El Secretario General,

2 El Registrador Delegado en lo Electoral,

3 El Registrador Delegado para el Registro Civil y la Identificacion,
4. El Gerente de Informatica,

5 El Jefe de la Oficina Juridica,

6.  ElJefe Oficina de Planeacion.

A las sesiones del Comité de Seguridad y Privacidad de la Informacion de la
Registraduria Nacional del Estado Civil asistiran con voz pero sin voto: el Jefe de la
Oficina de Control Interno y el Oficial de Gobierno y Cumplimiento del Modelo de
Seguridad y Privacidad de la Informacion (MSPI).

Articulo 11. Funciones del Comité de Seguridad y Privacidad de la Informacion.
El Comité de Seguridad y Privacidad de la Informacion tendra las siguientes funciones
generales:

a) Liderar la implementacion del Modelo de Seguridad y Privacidad de la Informa-
cion (MSPI) al interior de la Registraduria Nacional del Estado Civil.

b)  Aprobar las politicas de Seguridad y Privacidad de la Informacion.

¢) Realizar seguimiento al estado de la implementacion y gestion del Modelo de
Seguridad y Privacidad de la. Informacion (MSPI) en la Registraduria Nacional
del Estado Civil.

d) Revisar y proponer mejoras para el cumplimiento tanto de la politica de seguri-
dad de la informacion, como de las politicas internas y controles que garanticen
acciones preventivas y correctivas para la salvaguarda de los datos, informacion
y activos de informacion de la Registraduria Nacional del Estado Civil.

e) Revisar los diagnosticos del estado de la seguridad de la informacion de la Re-
gistraduria Nacional del Estado Civil.

f)  Realizar seguimiento a las acciones tomadas para implementar la cultura de
cumplimiento de las politicas de seguridad y privacidad de la informacion.

Articulo 12. Sesiones del Comité de Seguridad y Privacidad de la Informacion.
El Comité de Seguridad y Privacidad de la Informacion de la Registraduria Nacional
del Estado Civil se reunird ordinariamente 2 veces al afio, 1 por cada semestre, y
extraordinariamente cuando sea convocado por su presidente o por alguno de sus
miembros.

Articulo 13. Presidente del Comité de Seguridad y Privacidad de la informacion.
El Comité de Seguridad y Privacidad de la Informacidn serd presidido por el Secretario
General de la Entidad.

Articulo 14. Presidencia del Comité de Seguridad y Privacidad de la informacion.
El Presidente del Comité de Seguridad y Privacidad de la Informacion y cumplira las
siguientes funciones:

a)  Citar a las reuniones del Comité de Seguridad y Privacidad de la Informacion
con la respectiva agenda y temas a tratar tanto en las reuniones ordinarias como
extraordinarias.

b) Fomentar y fortalecer la cultura del Modelo de Seguridad y Privacidad de la
Informacion (MSPI) en la Entidad.

¢) Articular esfuerzos institucionales, recursos, metodologias y estrategias para
asegurar la implementacion, cumplimiento, sostenibilidad y mejora del Modelo
de Seguridad y Privacidad de la Informacion en la Entidad.

Articulo 15. Secretario del Comité de Seguridad y Privacidad de la informacion. El
Secretario del Comité de Seguridad y Privacidad de la Informacion sera el Gerente de
Informatica o quien haga sus veces en la Gerencia de Informatica a cargo de temas de
seguridad, ciberseguridad y privacidad informatica de la Entidad.

Articulo 16. Secretaria del Comité de Seguridad y Privacidad de la informacion.
La Secretaria del Comité de Seguridad y Privacidad de la Informacion y cumplira las
siguientes funciones:

a)  Verificar la asistencia de los integrantes del Comité de Seguridad y Privacidad
de la Informacion a las reuniones ordinarias y extraordinarias programadas.

b) Consignar en las respectivas actas los pronunciamientos y decisiones que emi-
tan los miembros del Comité de Seguridad y Privacidad de la Informacion.

¢) Realizar el seguimiento a los compromisos adquiridos en el marco del Comité
de Seguridad y Privacidad de la Informacion.

d) Llevar el control, organizacion y respectivo archivo de las actas y documentos
que emita el Comité de Seguridad y Privacidad de la Informacion.

e) Las demas que le sean asignadas por el Comité de Seguridad y Privacidad de la
Informacion y sean consignadas en el manual del comité de seguridad y priva-
cidad de la informacion.

TITULO 3

DEL OFICIAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION DE
LA REGISTRADURIA NACIONAL DEL ESTADO CIVIL

Eselencargado de implementar, mantener y administrar la seguridad de la informacion,
asi como de establecer los mecanismos de corto, mediano y largo, plazo que permita el
desarrollo armonico de las politicas de seguridad de la informacion con la estrategia de la
Registraduria Nacional del Estado Civil.

Articulo 17. Funciones y Responsabilidades del Oficial de Seguridad y Privacidad
de la Informacion.

a) Establecer la alineacion estratégica del modelo de con los planes, programas,
proyectos y objetivos estratégicos de la Entidad.

b) Identificar el alcance, objetivos y estrategias del Modelo de Seguridad y Priva-
cidad de la Informacion - MSPI (SGSI).

¢) Proponer politicas y controles en lo relativo a la seguridad de la informacion.

d) Definir y Construir los Manuales, Modelos, Procedimientos, Instructivos y For-
matos requeridos para implementar el Modelo de Seguridad y Privacidad de la
Informacion (MSPI).

e) Asesorar el establecimiento, implementacion, operacion, monitoreo, revision,
mantenimiento y mejoramiento continuo del SGSI.

f)  Apoyar y asesorar la implementacion de los controles del SGSI, de acuerdo con
las responsabilidades que para uno de ellos este definida.

g) Realizar socializacion y capacitacion a las dependencias de la Entidad para el
conocimiento de las politicas de seguridad y privacidad de la informacion.

h)  Realizar reportes periodicos al comité de Seguridad y Privacidad de la Informa-
cién de los avances en la implementacion del SGSI de la Registraduria Nacional
del Estado Civil.

1) Apoyar al equipo auditor en las auditorias internas y Externas con el suministro
de la informacion asociada al SGSI.

k)  Apoyar en la definicion de indicadores y riesgos asociados al SGSI.

i) Promover el mejoramiento continuo del SGSI a través de la generacion de los
planes de mejoramiento y proyectos que se identifiquen a partir de las revisiones
del comité y de las auditorias al Sistema de Gestion de Seguridad.

1)  Comprobar los requisitos de seguridad de la informacion con los proveedores y/
tercero que tengan relacion con la RNEC, gestionando las acciones necesarias
tanto interna como externamente.

m) Realizar seguimiento a la gestion de incidentes de seguridad de la informacion.

n) Implementar un programa de auditorias para la revision de la seguridad de la in-
formacion, revisando y comunicando oportunamente los resultados a las partes
interesadas.

0) Asegurar la inclusion de la continuidad de seguridad de la informacion en el
plan de continuidad del negocio.

TITULO 4
OTRAS DISPOSICIONES

Articulo 18. Incumplimiento a la Politica de Seguridad de la Informacion. El
incumplimiento tanto de la Politica de Seguridad de la Informacién como de las politicas
internas y controles de seguridad de la informacién se considerard como un incidente
de seguridad y privacidad que, y de acuerdo con el caso, cuando sea un servidor
publico que incumpla, se compulsaran copias a los operadores disciplinarios para lo de
su competencia, y en caso de contratistas o proveedores, aplicara lo establecido en las
leyes relacionadas con la contratacion estatal definidas en la legislacion colombiana, sin
perjuicio de las demas acciones administrativas, penales, fiscales y/o civiles que procedan
contra las personas que incumplan estas disposiciones.

Paragrafo. Se debera incorporar, como obligacion en los contratos y convenios que
suscriba la Registraduria Nacional del Estado Civil, el imperativo cumplimiento de la
Politica de Seguridad de la Informacion y las politicas internas y controles de seguridad de
la informacion de los contratistas y terceros que tengan acceso a los datos e informacion
que genere, almacene, administre y/o custodie la Entidad, precisando expresamente que
cualquier incumplimiento dara lugar a la terminacion unilateral de la relacion contractual,
previo agotamiento del debido proceso, sin perjuicio del inicio de acciones judiciales a
que haya lugar.

Articulo 19. Manuales, procedimientos y formatos de la Politica de Seguridad de
la Informacion de la Registraduria Nacional del Estado Civil. El oficial de Seguridad y
Privacidad de la Informacion, con apoyo de la Oficina de Planeacion, dentro de los dos
meses siguientes a la expedicion de este acto administrativo, expediran y socializaran
los manuales en donde se desarrollara la Politica de Seguridad de la Informacion y sus
once (11) politicas internas y controles de seguridad de la informacién que la componen;
al igual que establecera y/o actualizard los procedimientos y formatos necesarios para la
implementacion del Modelo de Seguridad y Privacidad de la Informacion (MSPI).
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Articulo 20. Comunicaciones. Comunicar este acto administrativo a todos los
servidores publicos de la Registraduria Nacional del Estado Civil y a los contratistas,
proveedores y partes interesadas por intermedio de los supervisores de contratos y
convenios en donde sea parte la Entidad.

Articulo 21. Publicacion. Publicar este acto administrativo en el Diario Oficial y en
la pagina web de la Registraduria Nacional del Estado Civil.

Articulo 22. Vigencia y derogatoria. El presente acto administrativo rige a partir de
su publicacion en la Gaceta Oficial y deroga las Resoluciones niimeros 13860 de 13 de
diciembre de 2011, modificatorio Resoluciones niimeros 4154 del 19 de mayo de 2016,
numero 4173 del 20 de mayo de 2016 y ntimero 27161 del 22 de noviembre de 2023.

Notifiquese, publiquese y cumplase.
Dada en Bogota, D. C., a 11 de abril de 2024.
El Registrador Nacional del Estado Civil,
Herndn Penagos Giraldo.
(C. F).

Consejo Nacional de las Artes y la Cultura en
Cinematografia

A CUERDOS

ACUERDO NUMERO 232 DE 2024
(marzo 20)

El Consejo Nacional de las Artes y la Cultura en Cinematografia, en uso de las
facultades conferidas por el articulo 12 de la Ley 814 de 2003 y del numeral tercero del
articulo 2.2.1.37 del Decreto numero 1080 de 2015.

CONSIDERANDO:

Que de conformidad con el articulo 11 de la Ley 814 de 2003, el Consejo Nacional de
las Artes y la Cultura en Cinematografia (‘“CNACC”) abri6 la convocatoria de estimulos
por concurso, afio 2023, en la modalidad de circulacion de peliculas colombianas a través
de festivales y muestras de cine.

Que, para la seleccion de los proyectos beneficiarios de la citada modalidad, el
CNACC design6 comités evaluadores integrados por los siguientes reconocidos expertos
en la actividad cinematografica: I Talita Arruda (Brasil), Lucia Miranda (México),
Antonio Miguel Arenas (Espafia), Vanessa Ortiz Severino, Fabio Valderrama y Alejandro
Gomez (Colombia).

Que, en forma libre y experta, los evaluadores anteriormente enlistados realizaron
la valoracion y seleccion de los proyectos recomendados para ser beneficiarios de los
apoyos gratuitos del FDC.

Que durante la sesion ntimero 245 del 20 de marzo de 2024 del CNACC, los
evaluadores antes enlistados presentaron los resultados de sus procesos y llevaron a cabo
recomendaciones, segiin se describe detalladamente en el punto 6 del orden del dia del
acta respectiva.

Que, por otra parte, durante la misma y con base en sus determinaciones previas,
el CNACC conocio, evalud y aprobo todas las caracteristicas de la convocatoria de
estimulos por concurso del ano 2024, desarrollando el plan de accion correspondiente.

Que en los términos del articulo 2.2.1.48 del Decreto nimero 1080 de 2015,
las decisiones adoptadas por el CNACC, en su calidad de Director del Fondo para el
Desarrollo Cinematografico (‘FDC’), deberan constar en Acuerdos.

Que, finalmente, en la sesion antes descrita, el CNACC tomo decisiones de ajuste
presupuestal, en linea con recomendaciones previas y bajo la justificacién consignada
en acta. En los términos del paragrafo del articulo 2.2.1.48 del Decreto nimero 1080 de
2015, las decisiones de asignacion de recursos u ordenacion de gastos adoptadas por el
CNACC, en su calidad de 6rgano directivo del FDC, deben constar en Acuerdos.

ACUERDA:

Primero. Acoger la evaluacion realizada y presentada por el comité evaluador
designado para analizar los proyectos de Circulacion a través de Muestras y Festivales de
Cine, conforme a las particularidades descritas en el acta de la sesion niimero 245.

Segundo. En consonancia con lo anterior, asignar los siguientes estimulos gratuitos
de la convocatoria de estimulos por concurso, con cargo al Fondo para el Desarrollo
Cinematografico, en la modalidad de ‘Circulacion a través de Muestras y Festivales de
Cine’:

Proyecto Postulante Estimulo
4‘°' Festival Internacional de Cine Golfo de Morros- | Corporacion Festivz'ﬂ Internacional de Cine $18.000.000
quillo FICGO Golfo de Morrosquillo FICGO
;fN%fergi"“a] “Lazos pacificos™ del Festival Fundacién Gestion Nodal $18.000.000
Festival del Nuevo Cine en Buga Quimérica Films S.A.S. $18.000.000
Festival Internacional de Cine Social y Comunitario | Fundacion Cultural La Pecera $18.000.000

Proyecto Postulante Estimulo
Muestra ANIBIA de animacion 2024 Tulpa Films S.A.S. $18.000.000
Quibdo Africa Film Festival Quibdo Africa Film Festival $18.000.000
Festival Cine Corto Medellin Festival Cine Corto $18.000.000
Feria Internacional de Cine de Manizales- FICMA 15 | Fundacion Red Espiral $35.000.000
Festival Internacional de Cine Fusagasuga FICFUSA | Fundacion para las Artes Rodrigo Morales $35.000.000
INTERMEDIACIONES Muestra Internacional de Ojo Magico Productora Audiovisual $35.000.000
Videoarte y Cine Experimental S.AS. o
;g;esmal de Cortos Psicoactivos Echele Cabeza | o 0 cion ATS Accion Téenica Social | $35.000.000
Mamut 2024 Corporacion Mamut $35.000.000
8.° Festival Internacional de Cine de Tunja - FICTU Fundac.lon Festival Internacional de Cine $35.000.000
de Tunja
Muestra de Cine y Video Wayuu Organizacion de la Guajira Yanama $35.000.000
Festival Audiovisual de los Montes de Maria Corporacién C(?lectwo de Comunicaciones $35.000.000
Montes de Maria
E) epszgal de Cine Experimental de Bogotd/Cineau- | i 4, in Cinelibertad Arte Audiovisual | $35.000.000
14 Fe§tlval de cine y video comuna 13, La Otra Corporacion Full Producciones $35.000.000
Historia
#Nar'rarElF uturo: 11.° Festival de Cine & Nuevos #NarrarEIFuturo $35.000.000
Medios
Festival Internacional de Cine Ambiental Planet On | Diaku S.A.S. $35.000.000
8. ll:e'stlval Internacional de Cine Infantil y Juvenil, Fundacién Calibélula $35.000.000
Calibélula
SiembraFest - Festival de Cine Colombiano al Fundacién Dialckta $35.000.000
Campo
Festival Internacional de Cine de Cartagena de Indias | Corporacion Festival Internacional de Cine $50.000.000
- FICCI 63 de Cartagena de Indias FICCI R
26 Muestra Internacional Documental de Bogota - Corporacion Colombiana de Documenta- $50.000.000
MIDBO listas Alados Colombia o
25° Festival de Cine de Santa Fe de Antioquia Corpor_amqn Festival de cine de Santa Fe $50.000.000
de Antioquia

Tercero. En consonancia con la recomendacion de estimulos adicionales recibida por
el CNACC, asignar el siguiente estimulo gratuito de la convocatoria de estimulos por
concurso, con cargo al Fondo para el Desarrollo Cinematografico, en la modalidad de
‘Circulacion a través de Muestras y Festivales de Cine’:

Estimulo
$50.000.000

Postulante
Productions Films Facharo S.A.S.

Proyecto

Festival Universitario de Cine y Audiovisua-
les Equinoxio

Cuarto. Autorizar y ordenar la entrega de los estimulos descritos en los dos articulos
anteriores (segundo y tercero) a través de la corporacion Fondo Mixto de Promocion
Cinematografica ‘Proimagenes Colombia’, la cual queda facultada para celebrar los
respectivos contratos con cargo al Fondo para el Desarrollo Cinematografico (FDC), por
los valores expresados, bajo su manual, politicas y clausulados contractuales.

Quinto. Aprobar la redistribucion de los recursos del presupuesto FDC 2024 estudiada
en el punto 7 de la sesion 245, entre los rubros de correspondientes a ‘Realizacion de
largometraje documental’, categoria 1 (primera pelicula) y realizacion de largometraje
documental, categoria 2 (segunda pelicula), de la siguiente manera:

Modalidad

Realizacion de largometraje
documental, categoria 1: primera
pelicula

Inicial aprobado Cambio Total, bolsa

Aumento de tres a
cuatro estimulos.

$930.000.000 para 3

. $1.240.000.000
estimulos.

Realizacion de largometraje
documental, categoria 2: segunda
pelicula en adelante

$1.240.000.000 para
4 estimulos.

Disminucion de 4

. $930.000.000
estimulos a 3.

Sexto. Incrementar el presupuesto del FDC del afio 2024, de acuerdo a la informacion
descrita en la siguiente tabla:

Rubro Valor Descripciéon

Realizacion de cortometrajes, relatos $300.000.000 5 estimulos adicionales de

regionales $60.000.000 cada uno.

Realizacion de largometraje documental, $160.000.000 Incremento de $40.000.000 para cada

categoria 1 estimulo

Realizacion de largometraje documental, $120.000.000 Incremento de $40.000.000 para cada

categoria 2 estimulo

Realizacion de largometrajes regionales $150.000.000 Incremento de $30.000.000 para cada
estimulo

Gastos de realizacion de la convocatoria $60.000.000 Incremento de $60.000.000 para el
proceso de evaluacion de nuevas
modalidades




